
Kleszczele, dnia 30 czerwca 2022 r.

RGK.271.3.3.2022

ZAPYTANIE OFERTOWE

Burmistrz Kleszczel

zaprasza do złożenia oferty cenowej na wykonanie diagnozy cyberbezpieczeństwa w

Urzędzie Miejskim w Kleszczelach

I. Zamawiający:

GMIINA KLESZCZELE

17-250 Kleszczele

ul.  1 Maja 4

tel.: 85 6818004 fax: 85 6818004 w. 29

e-mail:   kleszczele@wrotapodlasia.pl
skrytka ePUAP: /2005074/SkrytkaESP
skrytka ePUAP:/umkleszczele/SkrytkaESP

II.. Tryb udzielenia zamówienia:

1. Zamówienie, zgodnie z art. 2 ust. 1 pkt 1 ustawy z dnia 11 września 2019 roku Prawo

zamówień publicznych  (Dz.  U.  z  2021 r.  poz.  1129 z  późn.  zm.)  nie  podlega  przepisom

ustawy, gdyż jego wartość nie przekracza kwoty 130 000 zł.

2. Postępowanie jest prowadzone zgodnie z Regulaminem udzielania zamówień publicznych

o  wartości  nieprzekraczającej  130  000  zł,  stanowiącym  załącznik  do  zarządzenia

wewnętrznego  Nr  3/2021 Burmistrza  Kleszczel  z  dnia  3  marca  2021 r.  w sprawie  zasad

udzielania zamówień o wartości szacunkowej poniżej kwoty 130 000 zł.

III. Przedmiot zamówienia:
1. Przedmiotem   zamówienia   jest   usługa   polegająca   na   przeprowadzeniu   diagnozy

cyberbezpieczeństwa   w   Urzędzie  Miejskim  w  Kleszczelach,   zgodnie   z   wymogami

Konkursu  GrantowegoCyfrowa Gmina w zakresie określonym w formularzach stanowiących

załącznik nr 2 do zapytania.

https://epuap.gov.pl/wps/portal/strefa-klienta/katalog-spraw/profil-urzedu/umkleszczele
https://epuap.gov.pl/wps/portal/strefa-klienta/katalog-spraw/profil-urzedu/2005074


2. Regulamin  Konkursu  Grantowego  Cyfrowa  Gmina  Oś  V.  Rozwój  cyfrowy  JST  oraz

wzmocnienie  cyfrowej  odporności  na  zagrożenia  –  REACT  -  EU  Działanie  5.1  Rozwój

cyfrowy  JST  oraz  wzmocnienie  cyfrowej  odporności  na  zagrożenia,  Program

OperacyjnyPolska  Cyfrowa”,  dostępny  jest  na  stronie  internetowej

https://www.gov.pl/web/cppc/cyfrowa-gmina.

3. Diagnoza cyberbezpieczeństwa obejmuje w szczególności:

1) ocenę  zgodności  z  ustawą  z  dnia  5  lipca  2018  r.  o  krajowym  systemie

cyberbezpieczeństwa (Dz. U. z 2020 r. poz. 1369 z późn. zm.);

2) ocenę zgodności z rozporządzeniem Rady Ministrów z dnia 12 kwietnia  2012 r. w

sprawie  Krajowych  Ram  Interoperacyjności,  minimalnych  wymagań  dla  rejestrów

publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla

systemów teleinformatycznych (Dz. U. z 2017 r. poz. 2247);

3) ocenę wybranych aspektów bezpieczeństwa systemów informatycznych;

4) identyfikację zagadnień wymagających doskonalenia.

4. Diagnoza  cyberbezpieczeństwa  poza  oceną  dokonaną  na  formularzu  stanowiącym

załącznik  do  zapytania  powinna  zawierać  „Wytyczne  do  doskonalenia”  –  określające

sugerowany zakres prac mających na celu podniesienie poziomu bezpieczeństwa informacji w

Urzędzie Miejskim w Kleszczelach.

5. Usługa będąca przedmiotem zamówienia realizowana ma być w siedzibie Zamawiającego 

oraz w kontakcie zdalnym.

IV. Termin wykonania zamówienia: do 31 lipca 2022 r.

V. Warunki udziału w postępowaniu

1. O udzielenie zamówienia mogą ubiegać się wykonawcy, którzy:

1) posiadają  stosowne  uprawnienia  do  wykonywania  działalności  lub  czynności

niezbędnych  do  realizacji  zamówienia,  jeżeli  przepisy  prawa  nakładają  obowiązek  ich

posiadania;



2) posiadają niezbędną wiedzę i doświadczenia oraz odpowiedni potencjał techniczny i

osobowy niezbędny do terminowego wykonania przedmiotu zamówienia,

3) w ostatnich 3 latach przeprowadzili co najmniej 3 audyty bezpieczeństwa informacji

lub ochrony danych osobowych w urzędach jednostek samorządu terytorialnego,

4)     zapewnią co najmniej 1 osobę - audytora wykonującego diagnozę cyberbezpieczeństwa

posiadającego  uprawnienia  wykazane  w rozporządzeniu  Ministra  Cyfryzacji  z  dnia  12

października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia

audytu.

5) zapoznali się z warunkami postępowania zawartymi w zapytaniu ofertowym;

6) nie podlegają wykluczeniu na podstawie art. 108 i art. 109 ustawy Prawo zamówień 

publicznych.

2. Informacje  o  spełnianiu  warunków  udziału  w  postępowaniu  wykonawcy  składają  na

formularzu  ofertowym.  Do  oferty  należy  dołączyć  dokumenty  potwierdzające  spełnienie

warunku dysponowania audytorem, o którym mowa w pkt 4 oraz potwierdzające kwalifikacje

audytora.

VI. Podstawy wykluczenia z postępowania:

Na podstawie  €.  7  ust.  1  ustawy z  dnia  13  kwietnia  2022 r.  (Dz.  U.  2022 poz.  835)  o

szczególnych  rozwiązaniach  w  zakresie  przeciwdziałania  wspieraniu  agresji  na

Ukrainę  oraz  służących  ochronie  bezpieczeństwa  narodowego  z  postępowania

o udzielenie zamówienia publicznego wyklucza się:

1)  wykonawcę  oraz  uczestnika  konkursu  wymienionego  w  wykazach  określonych  w

rozporządzeniu  765/2006  i  rozporządzeniu  269/2014  albo  wpisanego  na  listę  na

podstawie  decyzji  w  sprawie  wpisu  na  listę  rozstrzygającej  o  zastosowaniu

środka, o którym mowa w €. 1 pkt 3;

2)  wykonawcę  oraz  uczestnika  konkursu,  którego  beneficjentem  rzeczywistym  w

rozumieniu  ustawy  z  dnia  1  marca  2018  r.  o  przeciwdziałaniu  praniu  pieniędzy

oraz  finansowaniu  terroryzmu  (Dz.  U.  z  2022  r.  poz.  593  i  655)  jest  osoba

wymieniona  w  wykazach  określonych  w  rozporządzeniu  765/2006  i

rozporządzeniu  269/2014  albo  wpisana  na  listę  lub  będąca  takim  beneficjentem

rzeczywistym  od  dnia  24  lutego  2022  r.,  o  ile  została  wpisana  na  listę  na



podstawie  decyzji  w  sprawie  wpisu  na  listę  rozstrzygającej  o  zastosowaniu

środka, o którym mowa w €. 1 pkt 3;

3)  wykonawcę  oraz  uczestnika  konkursu,  którego  jednostką  dominującą  w

rozumieniu  €.  3  ust.  1  pkt  37  ustawy  z  dnia  29  września  1994  r.  o  rachunkowości

(Dz.  U.  z  2021  r.  poz.  217,  2105  i  2106)  jest  podmiot  wymieniony  w  wykazach

określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisany na listę lub

będący  taką  jednostką  dominującą  od  dnia  24  lutego  2022  r.,  o  ile

został  wpisany  na  listę  na  podstawie  decyzji  w  sprawie  wpisu  na  listę

rozstrzygającej o zastosowaniu środka, o którym mowa w €. 1 pkt 3.

VII. Opis sposobu przygotowania oferty

1. Wykonawca może złożyć tylko jedną ofertę.

2. Oferta musi być sporządzona w języku polskim, w formie pisemnej lub elektronicznej.

3. Oferta  wraz  z  załącznikami  musi  być  podpisana  przez  osobę  upoważnioną  do

reprezentowania Wykonawcy.

4. Oferty  składana  elektronicznie  powinna  być  podpisana  kwalifikowanym  podpisem

elektronicznym, podpisem osobistym lub profilem zaufanym.

5. Upoważnienie  do  podpisania  musi  być  dołączone  do oferty  (zgodnie  z  wymaganiami

Kodeksu  cywilnego),  jeżeli  nie  wynika  ono  z  innych  dokumentów  załączonych  przez

Wykonawcę.

6. Ofertę  należy  sporządzić  zgodnie  z  wzorcowym  formularzem  oferty,  stanowiącym

załącznik do zapytania ofertowego.

7. Na ofertę składa się w szczególności:
1) wypełniony i  podpisany formularz  oferty,  którego wzór stanowi załącznik  nr 1  do

zapytania ofertowego,

2) pełnomocnictwo do podpisania oferty, o ile prawo do podpisania oferty nie wynika z

innych  dokumentów  złożonych  wraz  z  ofertą.  Przyjmuje  się,  że  pełnomocnictwo  do

podpisania oferty obejmuje pełnomocnictwo do poświadczenia „za zgodność z oryginałem”

wszystkich kopii dokumentów składanych wraz z ofertą. Składane pełnomocnictwo może być

złożone  w  oryginale  lub  poświadczonej  przez  mocodawcę  kopii.  Nie  dopuszcza  się

potwierdzenia  „za  zgodność  z  oryginałem”  kopii  pełnomocnictwa  przez  pełnomocnika,

któremu zostało ono udzielone.



8. Wszelkie  ewentualne  zmiany,  poprawki,  modyfikacje  i  uzupełnienia  w  tekście  oferty

powinny być naniesione w sposób czytelny i parafowane przez osobę lub osoby uprawnione

do występowania w imieniu Wykonawcy.

9. Wszystkie składane wraz z ofertą dokumenty, stanowiące załączniki do oferty, muszą być

czytelne.  Wykonawca  przedkłada  je  w  formie  oryginału  lub  kopii  poświadczonej  przez

osobę/osoby  upoważnioną  z  użyciem  zwrotu  „za  zgodność  z  oryginałem”,  za  wyjątkiem

pełnomocnictwa,  które  powinno  być  złożone  w  sposób  o  którym mowa  w ust.  7  pkt  2.

Zamawiający  może  żądać  przedstawienia  oryginału  lub  notarialnie  poświadczonej  kopii

dokumentu, jeżeli złożone przez Wykonawcę kopie dokumentów poświadczone „za zgodność

z oryginałem” są nieczytelne lub budzą wątpliwości co do ich prawdziwości.

10. Oferta może zostać przesłana za pośrednictwem:

1) poczty na adres: Urząd Miejski w Kleszczelach, 17-250 Kleszczele ul. 1 Maja 4,

2) poczty e-mail na adres: sekretariat@um.kleszczele.wrotapodlasia.pl,
3) poczty elektronicznej: skrytka ePUAP: /2005074/SkrytkaESP  ,   skrytka   

ePUAP:/umkleszczele/SkrytkaESP

lub  dostarczona  osobiście  do  siedziby  Zamawiającego  i  złożona  w  sekretariacie  Urzędu

Miejskiego w Kleszczelach, 17-250 Kleszczele, ul. 1 Maja 4 (pok. nr 6).

11. Ofertę składaną w wersji papierowej wraz ze wszystkimi załącznikami należy umieścić w 

zamkniętej kopercie oznaczonej napisem:

„Oferta na przeprowadzenie diagnozy cyberbezpieczeństwa w Urzędzie Miejskim
w Kleszczelach”

12. W przypadku oferty  składanej  w formie  dokumentu  elektronicznego  w tytule  e-maila

należy  wpisać:  „Oferta  na  przeprowadzenie  diagnozy  cyberbezpieczeństwa  w  Urzędzie

Miejskim w Kleszczelach”.

13. Wykonawca  ponosi  wszelkie  koszty  związane  z  przygotowaniem  i  złożeniem  oferty.

Wymaga się, aby Wykonawca uzyskał wszelkie informacje,  które mogą być konieczne do

przygotowania czy złożenia oferty.

VIII. Opis sposobu obliczenia ceny

1. Cenę ofertową stanowić będzie kwota wynagrodzenia brutto (cena oferty brutto), wraz z 

podatkiem VAT.

2. Cena oferty brutto musi być podana w złotych polskich.

https://epuap.gov.pl/wps/portal/strefa-klienta/katalog-spraw/profil-urzedu/umkleszczele
https://epuap.gov.pl/wps/portal/strefa-klienta/katalog-spraw/profil-urzedu/2005074
mailto:sekretariat@um.kleszczele.wrotapodlasia.pl


3. W cenie oferty należy uwzględnić wszelkie koszty, które poniesie wykonawca w związku

z prawidłową i pełną realizacją zamówienia, zgodnie z zakresem zamówienia i warunkami

określonymi przez Zamawiającego.

4. Do wyliczenia cen brutto za wykonanie przedmiotu zamówienia,  wykonawca zastosuje

właściwą stawkę podatku od towarów i usług (VAT) w wysokości procentowej obowiązującej

w dniu składania ofert. Wykonawca ponosi odpowiedzialność za właściwe określenie stawki

podatku od towarów i usług (VAT) zgodnie z obowiązującymi przepisami prawa.

5. Wszystkie  składniki  cenowe  określone  w  ofercie  powinny  być  liczone  i  podane  z

dokładnością  do  dwóch  miejsc  po  przecinku,  przy  zachowaniu  matematycznej  zasady

zaokrąglania liczb.

6. Zamawiający  poprawi  w  ofercie  oczywiste  omyłki  rachunkowe  z  uwzględnieniem

konsekwencji  rachunkowych  dokonanych  poprawek,  niezwłocznie  zawiadamiając  o  tym

wykonawcę, którego oferta została poprawiona.

IX. Kryteria oceny ofert

Wybór najkorzystniejszej oferty nastąpi na podstawie kryterium ceny. 

X. Termin składania ofert

1. Termin składania ofert upływa w dniu 8 lipca 2022 r., godz. 13:00.

2. Wszystkie oferty złożone po tym terminie nie będą rozpatrywane.

XI. Unieważnienie postępowania

Zamawiający  zastrzega  sobie  prawo  do  unieważnienia  postępowania,  bez  podania

uzasadnienia.

XII. Umowa
1. Ostateczna  treść  umowy  na przeprowadzenie  diagnozy  cyberbezpieczeństwa zostanie

ustalona  po  wyłonieniu  Wykonawcy  zgodnie  z  postanowieniami  zawartymi  we  wzorze

umowy stanowiącym załącznik nr 3.

2. Zamawiający dopuszcza elektroniczne podpisanie umowy.

3. Za dzień podpisania umowy uważa się dzień, w którym umowa została podpisana przez 

ostatnią ze stron.



XIII. Związanie ofertą

Termin związania ofertą wynosi 30 dni licząc od dnia upływu terminu składania ofert.

XIV. Informacje dodatkowe

1. Zapytanie opublikowano na stronie internetowej Zamawiającego:

http://bip.um.kleszczele.wrotapodlasia.pl/zamow_2_07/zamowienia-publiczne-w-2022-r/ 

oraz na tablicy informacyjnej w siedzibie Zamawiającego.

2. Wszelkie zmiany i wyjaśnienia dotyczące postępowania oraz informacja o wyborze oferty

zostaną niezwłocznie opublikowane w sposób określony w ust. 1

XV. Klauzula Informacyjna RODO

Zgodnie z art. 13 ust. 1 i 2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z

dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem

danych  osobowych  i  w  sprawie  swobodnego  przepływu  takich  danych  oraz  uchylenia

dyrektywy 95/46/WE (ogólne  rozporządzenie  o  ochronie  danych)  (Dz.  Urz.  UE L 119 z

04.05.2016, str. 1), dalej „RODO”, informuję, że:

1) Administratorem  Danych  Osobowych  zbieranych  i   przetwarzanych  w  ramach

wykonywania  zadań  publicznych  w  Urzędzie  Miejskim  w  Kleszczelach  jest  Burmistrz

Kleszczel z siedzibą w Kleszczelach przy ul. 1 Maja 4,

2) w  celu  uzyskania  informacji  dotyczących  przetwarzanych  przez  Urząd  Miejski  w

Kleszczelach  danych  osobowych  może  się  Pan/Pani  skontaktować  z  naszym Inspektorem

Ochrony Danych Osobowych za pośrednictwem korespondencji e-mail kierowanej na adres:

iod@um.kleszczele.wrotapodlasia.pl  lub poprzez operatora pocztowego na adres: Inspektor

Ochrony  Danych  Osobowych,  Urząd  Miejski  w  Kleszczelach,  ul.  1  Maja  4,  17-250

Kleszczele,

3) Pani/Pana dane osobowe przetwarzane będą na podstawie art. 6 ust. 1 lit. c RODO w

celu  związanym  z  postępowaniem  prowadzonym  w  trybie  zapytania  ofertowego  na

wykonanie diagnozy cyberbezpieczeństwa

4) odbiorcami  Pani/Pana  danych  osobowych  będą  osoby  lub  podmioty,  którym

udostępniona zostanie dokumentacja postępowania zgodnie z założeniami Konkursu 

Grantowego Cyfrowa Gmina;

mailto:iod@wrotapodlasia.pl,


5) Pani/Pana dane osobowe będą przechowywane przez właściwy okres czasu, wynikający

z odrębnych przepisów, w tym z instrukcji kancelaryjnej (5 lat, a w przypadku podpisania

umowy – 10 lat).

6) obowiązek  podania  przez  Panią/Pana  danych  osobowych  bezpośrednio  Pani/Pana

dotyczących jest wymogiem ustawowym, związanym z udziałem w postępowaniu o 

udzielenie zamówienia publicznego,

7) w odniesieniu  do  Pani/Pana  danych osobowych  decyzje  nie  będą  podejmowane  w

sposób zautomatyzowany, stosownie do art. 22 RODO.

8) posiada Pani/Pan:

a) na podstawie art.  15 RODO prawo dostępu do danych osobowych dotyczących

Pani/Pana  (w  przypadku,  gdy  skorzystanie  z  tego  prawa  wymagałoby  po  stronie

administratora  niewspółmiernie  dużego  wysiłku  może  zostać  Pani/Pan  zobowiązana  do

wskazania  dodatkowych  informacji  mających  na  celu  sprecyzowanie  żądania,  w

szczególności podania nazwy lub daty postępowania o udzielenie zamówienia publicznego

albo sprecyzowanie nazwy lub daty zakończonego postępowania o udzielenie zamówienia);

b) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych

(skorzystanie z prawa do sprostowania nie może skutkować zmianą wyniku postępowania o

udzielenie zamówienia publicznego ani zmianą postanowień umowy w zakresie niezgodnym

założeniami  konkursu  Grantowego  Cyfrowa Gmina  oraz  nie  może  naruszać  integralności

dokumentacji);

c) na  podstawie  art.  18  RODO  prawo  żądania  od  administratora  ograniczenia

przetwarzania danych osobowych z zastrzeżeniem okresu trwania postępowania o udzielenie

zamówienia  oraz  przypadków,  o  których  mowa  w  art.  18  ust.  2  RODO  (prawo  do

ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu

zapewnienia korzystania ze środków ochrony prawnej lub w celu ochrony praw innej osoby

fizycznej lub prawnej, lub z uwagi na ważne względy interesu publicznego Unii Europejskiej

lub państwa członkowskiego);

d) prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, gdy

uzna Pani/Pan, że przetwarzanie danych osobowych Pani/Pana dotyczących narusza przepisy

RODO;

9) nie przysługuje Pani/Panu:

a) w związku  z  art.  17  ust.  3  lit.  b,  d  lub  e  RODO prawo do  usunięcia  danych

osobowych;



b) prawo do przenoszenia danych osobowych, o którym mowa w art. 20 RODO;

c) na  podstawie  art.  21  RODO  prawo  sprzeciwu,  wobec  przetwarzania  danych

osobowych, gdyż podstawą prawną przetwarzania Pani/Pana danych osobowych jest art. 6

ust. 1 lit. c RODO;

10) przysługuje Pani/Panu prawo wniesienia skargi do organu nadzorczego na niezgodne z

RODO  przetwarzanie  Pani/Pana  danych  osobowych  przez  administratora.  Organem

właściwym dla przedmiotowej skargi jest Urząd Ochrony Danych Osobowych, ul. Stawki 2,

00-193 Warszawa.

___________________

*Wyjaśnienie: skorzystanie z prawa do sprostowania nie może skutkować zmianą wyniku

postępowania o udzielenie zamówienia publicznego ani zmianą postanowień umowy w

zakresie niezgodnym z ustawą Pzp oraz nie może naruszać integralności protokołu oraz

jego załączników.

* Wyjaśnienie:  prawo  do  ograniczenia  przetwarzania  nie  ma  zastosowania  w

odniesieniu do przechowywania, w celu zapewnienia korzystania ze środków ochrony 
prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na 

ważne względy interesu publicznego Unii Europejskiej lub państwa członkowskiego.

XVI. Wykaz załączników do zapytania ofertowego

Integralną część niniejszego ogłoszenia stanowią następujące załączniki:

1) formularz oferty,

2) formularze oceny do diagnozy cyberbezpieczeństwa,

3) wzór umowy na realizację zamówienia,

4) wzór umowy powierzenia przetwarzania danych osobowych.

5) oświadczenie  Wykonawcy  o  braku  podstaw  do  wykluczenia  
i o spełnianiu warunków udziału w postępowaniu

Burmistrz Kleszczel

 Aleksander Sielicki
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